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1. Amag ve Kapsam

1. Politikanin amaci bilgi sistemlerinin ve iizerinde islenmek, iletilmek, depolanmak ve
yedek olarak saklanmak tizere bulunan verilerin gizlilik, biitiinliik ve ulasilabilirliklerini
saglayacak oOnlemlere iligkin kontrol altyapisini gelistirilmek ve diizenli olarak

guncellenmesine yonelik kural ve kontrolleri belirlemektir.

2. A Odeme bilgi sistemleri ve Uizerinde islenen, iletilen, depolanan ve yedek olarak

saklanan tiim varliklar1 kapsamaktadir.

3. Politika ayni zamanda, Kurulus bilgi sistemleri altyapisini kullanmakta olan tiim
personeli, liglincii taraf olarak bilgi sistemlerine erisen kullanicilari ve bilgi sistemlerine
teknik destek saglamakta olan hizmet, yazilim veya donanim saglayicilarini

kapsamaktadir.
2. Dayanak

4. Bu prosedur, Odeme ve Elektronik Para Kuruluslarinm Bilgi Sistemleri fle Odeme
Hizmeti Saglayicilarinin Odeme Hizmetleri Alanindaki Veri Paylasim Servislerine

Iliskin Teblig’in 8 inci maddesi kapsaminda hazirlanmistir.
3. Tanimlar
Banka: Tiirkiye Cumhuriyet Merkez Bankasi

Bilgi sistemleri: Odeme hizmetine iliskin faaliyetlerin vyiiriitiilmesi amaciyla ddeme
hizmeti saglayicisinin  bilgi ve verilerle 1ilgili olarak mevzuatla belirlenmis
sorumluluklarinin yerine getirilmesini saglayan donanim, yazilim, veri, slire¢ ve insan

kaynagindan olusan yapinin tamami
BT: Bilgi Teknolojileri
BT Bolumda: Bilgi Teknolojileri Bolimdi

Denetim izi: Bir finansal ya da operasyonel islemin baslangicindan bitimine kadar takip

edilmesini saglayacak kayitlar

Kimlik Dogrulama: Bildirilen bir kimligin gercekten bildiren kisiye ait olduguna dair

giivence saglayan mekanizma
Kurum: A Odeme ve Elektronik Para Hizmetleri A.S.

Tasmabilir Aygitlar: Diziistli bilgisayarlar, akilli telefonlar, tablet bilgisayarlar, CD,
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DVD, USB hafiza cihazlar1 ve Hard disk striculeri

Sifreleme Acik Anahtari: Ag¢ik anahtarli sifrelemede kullanilan, herkesin erisimine ve
kullannrmina agik olan, sifreleme gizli anahtar1 ile matematiksel baglantis1 bulunan ve
sifreleme gizli anahtari ile atilan imzay1 kontrol etmek, yapilan sifrelemeyi ¢6zmek, ya
da sadece sifreleme gizli anahtarimin ¢ozebilecegi sekilde verinin sifrelenmesi igin

kullanilan sifreleme anahtar1

Sifreleme Gizli Anahtari: Acik anahtarli sifrelemede imza atma, sifreleme ve karsilig
olan sifreleme acik anahtariyla sifrelenmis veriyi ¢ozmek ic¢in kullanilan, sadece sahibi

tarafindan bilinmesi ve kullanilmas1 gereken anahtar

Sifreleme Anahtari: Sifreleme algoritmasinin sifreleme ve sifre ¢ézme amaciyla

kullanildig: karakter dizini

SSL (Secure Socket Layer): Internet iizerinde bilginin gizliligini ve biitiinliigiinii
korumak i¢in olusturulmus bir protokol katmanidir. Bu protokol biitiin yaygin web
sunucular1 ve tarayicilari tarafindan desteklenmektedir. Bu protokolle ¢alisan web siteleri
‘http’ yerine ‘https’ ile baslar. SSL, gonderilen bilginin sadece dogru adreste desifre
edilmesini saglar; bilgi gonderilmeden Once sifrelenir ve sadece dogru alici tarafindan

desifre edilir. Bilginin biitiinliigli de bu siirecte kontrol edilir.

Teblig: Odeme Kuruluslar1 ve Elektronik Para Kuruluslarinin Bilgi Sistemlerinin

Yénetimine ve Denetimine Iliskin
4. Sorumluluklar
4.1. BT Boliumu

5. Gilvenlik olay yonetimi slrecinin prosediire uygun olarak isletildigini kontrol etmek,

izlemek ve raporlamak
6. Bilgi Giivenligi Politikasinin olusturulmasi, uygulanmasi ve giincelliginin saglanmast

7. Bilgi Giivenligi Politikasinin saglanmasi1 amaciyla teknoloji altyapisi, siirecler ve insan

kaynag1 konusunda kaynak planlamasinin yapilmasi

8. Risk Envanteri kapsaminda BT risklerinin belirlenmesi, yonetilmesi ve Risk Yonetimi

sorumlusu ile koordineli olarak giincelliginin saglanmasi

9. Bilgi sistemleri tizerinde etkin ve yeterli i¢ kontrollerin tesis edilmesi
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10. Giivenlik kontrol siirecini degerlendirmeye tabi tutulmasi ve uygunlugunun onaylanmasi
11. Veri Smiflandirma ¢alismasinin gergeklestirilmesi ve giincelliginin saglanmasi

12. I¢ giivenlik testleri ile bagimsiz sizma testlerinin gerceklestirilmesi siirecinin koordine
edilmesi, aksiyonlarin planlamasi, uygulanmasi, sonuglarin raporlanmasi ve kontroller ile

olusturulan yapilarin teknolojik gelismelere gore giincellenmesi

13. Bilgi giivenligi olaylarna yonelik incelemenin yapilabilmesi i¢in kritik sistem ve Veri
tabanlar1 icin denetim izlerini kaydederek yasal gerekliliklere uygun sureler icerisinde

saklanmasi

14. A Odeme ¢alisanlarmin bilgi giivenligine iliskin farkindaliklarinm arttirilmasi amaciyla
faaliyetlerde bulunulmasi ve periyodik olarak bilgi giivenligi farkindalik egitimlerinin

dizenlenmesi

15. A Odeme Bilgi Giivenligi Politikasmnin tiim ¢alisanlara duyurulmasi ve bilgi giivenligine

iliskin taahhiitnamelerin tiim calisanlar tarafindan imzalanmasi siire¢lerinin tesis edilmesi

16. Bilgi giivenligine ait ihlallerin izlenmesi, raporlanmasi ve aksiyon planlarinin

olusturulmasi, Bilgi giivenligi olaylarinin izlenmesi ve periyodik olarak degerlendirilmesi
17. Bilgi Giivenligi Plani’nin hazirlanmasi ve onaylanmasi
18. Bilgi kaynaklarina yonelik tehditlerin periyodik olarak degerlendirilmesi
19. Kullanic1 Kimlik ve Hesap Yonetimi standartlarinin belirlenmesi
4.2. Kurum Personeli
20. Bilgi Giivenligi Politikasi ve politika ile ilgili tiim prosediirlere uyulmasi
21. Sahibi oldugu veriler i¢in siniflandirma ¢alismasinin gergeklestirilmesi
22. Veri siniflandirma ¢aligsmasi sonucu belirlenen giivenlik kontrollerine uyulmasi
23. Bilgi giivenligine yonelik tespit edilen olaylarin ivedilikle BT Miidiirii’ne bildirilmesi

24. A Odeme kaynaklarina erisim igin kullanilan her tiirlii hesap/parola bilgisinin sakli

tutulmasi ve BT personeli dahil hi¢ kimseyle paylasilmamasi
5. Genel Esaslar

25. Bilgi giivenligi altyapisi ve organizasyonu, Kurumun bilgi giivenligine iligkin temel

ilkeleri ve bu konudaki mevzuat yiikiimliiliikleri baz alinarak uygulanir ve gelistirilir.
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26. Is birimlerinin bilgi ihtiyaclari, BT konfigiirasyonu, bilgi risk aksiyon planlar1 ve bilgi

giivenligi kiiltiiri genel bir BT giivenlik planina doniistiiriilmektedir.

27. Plan; hizmetler, personel, yazilim ve donanima yapilacak uygun yatirimlarla beraber
giivenlik politika ve prosediirlerinde uygulanmaktadir. BT Sorumlusu tarafindan plan

yillik olarak hazirlanmakta ve iist yonetim onayina sunulmaktadir.

28. A Odeme, bilgi giivenligi ydnetim siireci kapsaminda, bilgi sistemleri araciligiyla
sundugu hizmetlerin tasarimi, gelistirilmesi, uygulanmasi veya yiiriitilmesinde gorevi
bulunmayan bagimsiz ekiplere yilda en az bir defa sizma testi yaptirilmakta ve

sonuclarina gore gerekli aksiyonlar alinmaktadir.

29. Bilgi Giivenligi Politikasinin hazirlanmas1 ve giincelliginin saglanmasi, politikanin
uygulanmasi amaciyla kaynak ayirmak ve karar almak BT Sorumlu’sunun

sorumlulugundadir.
6. Bilgi Giivenligi Politikas1 Standartlar
6.1. Veri Stimflandirma Sireci

30. Bilgi sistemleri ve bilgi sistemleri lizerinde islenen, iletilen, depolanan ve yedek olarak
tutulan veriler glivenlik hassasiyet derecelerine gore siniflanir, her bir siif i¢in uygun

duzeyde guvenlik kontrolleri tesis edilir.

31. Bu konu ile ilgili isleyis ve sorumluluklar “Veri Siniflandirma Prosediirii” dogrultusunda

diizenlenmektedir.

32. Tiim A Odeme calisanlar1 ve ilgili verilere erisen iigiincii parti firma calisanlar1 “Veri
Siniflandirma Prosediirii” dogrultusunda veri ve veri siniflart igin belirlenen giivenlik,

gizlilik, erisim, iletim vb. kontrollerine uymak ile ylikiimlidiirler.
6.2. Risk Belirleme ve Degerlendirme Siireci

33. Bilgi sistemleri ve igerdigi verilerin giivenligi konusunda gerekli kontrollerin ve yapilarin
olusturulmasi ¢aligsmalar1 kapsaminda; BT risk tespiti ve risk degerlemesi yapilmasi “Risk
Yonetimi Politikas1” ve “Bilgi Sistemleri Risk Yonetimi Prosediirii” dogrultusunda

gergeklestirilmektedir.

34. BT risklerinin belirlenmesi ve degerlendirilmesi siirecinin isletilmesi BT sorumlulugunda
olup, risklerin dogru olarak degerlendirildiginin incelenmesi, onaylanmasi ve risk

aksiyonlarmin takip edilmesi Risk Yonetimi ekibinin sorumlulugundadir.
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6.3. Bilgi Giivenligi Farkindalik Siireci

35. A Odeme personelinin giivenlik konusunda farkindalik kazanmalar1 amaciyla her sene

periyodik olarak Bilgi Giivenligi Farkindalik Egitimleri diizenlenir.

36. Bilgi Giivenligi Farkindalik egitimlerine katilim tiim personel ve temsilciler i¢in zorunlu
olup gerek duyuldugu hallerde A Odeme ile ¢alisan iigiincii parti firma personelinin de

egitime katilimlari talep edilebilir.

37. Egitime katilima iligkin egitim katilim formu diizenlenir. Egitim igerigi her sene gdzden

gegirilerek degisiklik ihtiyaci tespit edilen durumlarda giincellenir.
6.4. Gorevler Ayrih@1 Prensibi

38. Bilgi sistemlerine iligkin sistem, veri tabani ve uygulamalarin gelistirilmesinde, test
edilmesinde ve isletilmesinde gorevler ayriligi prensibi uygulanir, atanan gorevler ve
sorumluluklar gorevler ayrilig1 prensibine gore periyodik olarak gbézden gecirilir ve

gerekiyorsa guncellenir.

39. Surecler ve sistemler, kritik bir islemin tek bir personel veya tedarik¢i firma tarafindan

girilmesi, yetkilendirilmesi ve tamamlanmasina imkéan vermeyecek sekilde tasarlanir.

40. Uygulama, veri tabani ve isletim sistemi seviyesinde yetkilendirme yapilirken asagidaki

gorevler ayriligi standartlarina uygun yetkilendirme yapilir:

41. Aktif dizin yoneticisi (domain admin) rolii ilgili BT personeline atanir ve aktif dizin

yoneticisi haricindeki personele sistem yoneticisi (domain admin) yetkisi verilmez.

42. Yiiksek yetkili yonetici hesaplar1 roli ilgili BT personeline atanir ve bu personel

haricindeki personele sistem yoneticisi yetkisi verilmez.

43. D1s hizmet alimina konu s6zlesme kapsaminda veri tabaninda sinirsiz yetkiye sahip olan
ve veri tabaninin yonetiminden sorumlu personel rolii ilgili tedarik¢i personeline atanir
ve bu personel haricindeki personele veri tabanina dogrudan smirsiz erisim yetkisi

verilmez.

44. Uygulama gelistirme siirecinde gorevlerin ayrilifi ilkesi dogrultusunda, yazilim

gelistirme personelinin iiretim ortamina erisimi engellenir.

45. Altyapi, sistemler ve kritik ag araglari iizerinde yiiksek yetkiye sahip kullanicilara

merkezi log yonetimi aracinda yonetici yetkisi verilmez.
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46. BT personeline ve tedarik¢i firma personeline uygulama seviyesinde finansal iglem

olusturmayi saglayacak erisim yetkileri verilmez.

47. Etkin bir gorevler ayrilig1 ortaminin tesis edilebilmesi i¢in A Odeme verileri iizerinde
etkileri olabilecek sirecleri yurutecek personele, kendilerine atanan goérevler g6z 6nlinde
bulundurularak, sadece bu gorevleri yerine getirmelerine yetecek kadar yetkinin verilmesi

temin edilir.

48. Gorevlerin tam manasiyla ve uygun sekilde ayristirllmasmmin miimkiin olmadigi
durumlarda, bu durumdan kaynaklanabilecek hata ve suiistimalleri 6nlemeye yonelik risk

azaltic1 veya telafi edici kontroller tesis edilir.

49. Bilgi sistemlerine iligkin fonksiyonlarin gergeklestirilmesinde gorevler ayrilig1 ilkesinin
gereklerini saglamak i¢in tesis edilen kontrollerin asilabilirligini tespit etmek {lizere testler

yapilir.
6.5. Kullanic1 Kimlik ve Hesap Yonetimi Politikas1

50. Bilgi sistemleri tizerinden gergeklesen islemler i¢in kimlik dogrulama mekanizmalari

kullanilir.

51. Hangi kimlik dogrulama tekniklerinin kullanilacagina, Risk Y6netim Miidiirii tarafindan

yapilacak risk degerlendirmesi sonucuna gore karar verilir.

52. Risk degerlendirmesi, bilgi sistemleri lizerinden gerceklestirilmesi planlanan islemlerin
tiirli (tipi, niteligi, varsa doguracagi finansal ve finansal olmayan etkilerinin biiyiikligi
gibi), isleme konu verinin hassaslik derecesi ve kimlik dogrulama tekniginin kullanim

kolaylig1 da g6z oniinde bulundurularak gerceklestirilir.

53. A Odeme biinyesindeki yetkili ve standart kullanici hesaplarinin yonetimi, bilgi
sistemlerine ve uygulamalarina erisim ve kullanici hesaplart sifrelerinin standartlara
uygun sekilde olusturulmasi, kullanilmasi, korunmasi, degistirilmesi ve tanimlanan
sifrelerle 1ilgili kullanicilarin bilgilendirilmesi stireci “Kullanic1 Kimlik ve Hesap

Yonetimi Prosediirii” dogrultusunda gerceklestirilir.

54. Yetkilendirme diizeyi ve erisim haklarinin atanmasinda ilgili unsurun gorev ve
sorumluluklar1 goz 6niinde bulundurularak, gerekli olacak en diisiik yetkinin atanmasi ve

en kisith erisim hakkinin verilmesi yaklasimi esas alinir.

55. Kurulus agina; A Odeme personeli tarafindan ve disindan yapilacak erisimler “Kullanict
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Hesab1 Yonetimi Prosediirii” dogrultusunda detayli bir sekilde diizenlenir. Tim

personelin bu talimat hiikiimleri uyarinca hareket etmesi esastir.
6.6. Fiziksel ve Cevresel Gluvenlik

56. A Odeme bilgi sistemlerinin zarar gdrmemesi ve diger tiim kritik bilgi varliklarmmn
fiziksel ve cevresel tehditlerden korunmasi amaciyla sistem odasina ait fiziksel ve
cevresel gilivenlik Onlemleri ile fiziksel ortam erisim yonetimi siireci “Fiziksel ve

Cevresel Giivenlik Yonetimi Prosediirii” kapsaminda tanimlanmistir.

57. Tiim personelin bu prosediir hiikiimleri uyarinca hareket etmesi icin gerekli kontroller

ilgili boliimlerce uygulanir.
6.7. Bilgi Giivenligi Olay Yonetimi

58. Bilgi Giivenligi Olaylari, A Odeme’nin sahibi oldugu bilginin gizliligini, biitiinliigiini
ve/veya erisilebilirligini kismen etkileyen/ortadan kaldiran ve buna bagli olarak, A
Odeme’nin operasyonel siireglerinde aksamalara veya maddi kayip ile itibar kaybi

yasamasina sebep olabilecek giivenlik ihlalleridir.

59. A Odeme bilgi sistemlerinde ve aglarinda olusabilecek giivenlik olaylarmmn en kisa
stirede algilanmasi, sebeplerinin analiz edilmesi i¢in yeterli verinin toplanmasi, olasi
sistem aksakliklarinin en kisa siirede ¢oziimlenmesi, ihlallere ve saldirilara karsi alinacak
aksiyonlarin belirlenmesi, ilgili yerlere raporlanmasi ve bilgi giivenligi ihlalleriyle ilgili
risklerin minimize edilmesine iliskin sorumluluklar ve aktiviteler “Glvenlik Olay

Yonetimi Prosediri” dahilinde tanimlanmaktadir.

60. Tiim personelin prosediir dogrultusunda belirlenen siirece uyumu ve giivenlik ihlallerini

BT Midiirliigii/Bilgi Giivenligi Sorumlusuna bildirmesi esastir.
6.8. E-posta Kullamim Esaslari

61. A Odeme biinyesinde e-posta giivenligi standard, asagida belirtilen baslklar altinda

kategorize edilmistir:
62. E-posta sisteminin kullanimi sadece is amaglidir ve bu amag diginda kullanilamaz.

63. E-posta ile veri iletimi i¢in “Veri Smiflandirma Prosediirii” dogrultusunda belirlenen

giivenlik hassasiyet derecelerinin ve veri iletimi kontrollerinin uygulanmasi esastir.

64. Kullanicilar, A Odeme disindaki alicilara e-posta gonderirken; A Odeme giivenlik

politikas1 ve ilgili standartlara uygun hareket etmekle yikimltdar.
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65. A Odeme e-posta sistemleri, kisitli bir mesaj giivenligi sunar. Bunun sonucu olarak,
kullanicilarin hassas igerikli mesajlarin gonderilmesine dair tiim tatbik edilebilir kurallara

uygun hareket etmeleri sarttir.
66. Isle iliskili olmayan alici listeleri olusturulmaz ve bu listeler kayit altina alinmaz.

67. Kullanicilar, kendi hesaplarindan gonderilen tiim e-postalardan sorumlu olup; kendi e-
posta hesaplarinin yetkisiz olarak kullanilmamasi i¢in gerekli tiim dnlemleri almakla da

yukumludurler.

68. Kullanicilar, taciz olarak degerlendirilebilecek veya diismanca bir ¢alisma ortamina
sebebiyet verebilecek hicbir e-posta mesajini olusturmaz veya bu tabiattaki disaridan
alinmig e-postalarini bagkalarina iletmezler. Bu kapsama spam e-postalart ve belli bir
cinsiyet, 1rk, din veya cinsel tercih hakkinda asagilayici ifadeler iceren e-postalari da
dahildir. E-posta hesaplar1 kullanilarak zincir mesajlar iletilmez, olusturulmaz veya

sirkile edilmez.

69. Isletim sistemine giren veya bu sistemden gonderilen tiim mesajlar, icerik filtrelemesine
tabi tutulmakta olup; bu ¢ergcevede bloke edilebilir/karantina altina alinabilir veya derhal
silinebilir.

70. Bloke edilmig/karantina altina alinmis mesajlar; mesajin alicis1 s6z konusu igerigin is ile

ilgili oldugunu diisiiniiyorsa, s6z konusu igerigin gonderilmesi bekleniyorsa ve mesaj

giivenilir bir kaynaktan gelmisse serbest birakilir.

71. E-posta giivenligi icin, A Odeme biinyesinde kullanilan antiviriis yazilimlari siirekli viriis

taramas1 ve spam filtrelemesi gerceklestirilir.
72. Viriis tanima dosyasi, otomatik olarak giincellenerek kontrolii saglanir.
6.9. Internet Kullanim Esaslar

73. A Odeme biinyesinde internetin kullanicilar tarafindan uygunsuz kullanimmin énlenmesi
ve A Odeme’nin yasal yiikiimliiliikleri, imaji ve calisan performansi konularinda
istenmeyen sonuclar ile karsilagilmamasi amaciyla internet kullaniminin kontroliine

iliskin esaslar asagidaki gibi diizenlenmistir:

74. A Odeme faaliyetleriyle ilgili iletisim ve bilgi edinme amagl internet kullanimi, kabul

edilebilir internet kullanimi olarak degerlendirilir.

75. 5651 sayili “Internet Ortaminda Yapilan Yaymnlarin Diizenlenmesi Ve Bu Yaynlar
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Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” geregince; A Odeme,
sagladigr hizmetlere iliskin, belirtilen internet erisim bilgilerini yasal sureler
dogrultusunda kayit altina alarak saklar ve bu bilgilerin dogrulugunu, biitiinliigiinii ve
gizliligini saglar.

76. A Odeme itibarin1 ve faaliyetlerini giivence altina almak ve bilgi sistemleri ortaminin veri
biitiinliiglinii ve stirekliligini korumak i¢in Kurum, yasalarca taninan yetkiler

cercevesinde internet erisimini izleme, filtreleme ve bloke etme hattini sakli tutar.

77. A Odeme giivenlik politikalar1 dogrultusunda web-filtreleme uygulamas1 tarafindan
icerik filtrelemesinin gerceklestirilmesini saglar ve yasakli sitelere erisim engellenir

(ahlak dis1, kumar, oyun, siddet igeren vb.).

78. Kullanicilar; bagka sistemlerin giivenlik zaaflarini tespit etmek, yetki sahibi olmadiklar1
gizli bilgiler erismek, diger sistemleri tehlikeye diisiirmek, herhangi bir veriyi yasadisi
olarak tahrip etmek, yasadisi olarak program ve verilere sahip olmak veya transfer etmek

veya kotl niyetli mesajlar gondermek i¢in s6z konusu sistemlere girmeye ¢alisamazlar.

79. BT Midiiriiniin onay1 alinmadan kullanict bilgisayarlarina hi¢bir yazilim programi

indirilmez veya yiklenmez.

80. Internet iizerinden Kurum agina veri indirmek veri igerigi i¢ ve dis mevzuatlara uygun
almak ile birlikte tiim verilerin uygun metot ve araglar kullanilarak viriis taramasindan
gecirilmesi ile mimkundar.

6.10. Kullama Bilgisayarlari ve Tasinabilir Aygitlar Kullamim Standartlar:

81. Kullanic1 bilgisayarlarmin ve A Odeme bilgi sistemlerinin zararli yazilimlarm

etkilerinden korunmasi ve gilivenligin saglanmasi, lisanssiz yazilimlarin kullaniminin

engellenmesi, bu yazilimlarin getirdigi giivenlik tehditlerinin tespit edilmesi ve gerekli

onlemlerin alinabilmesi amaciyla asagidaki kontroller diizenlenmistir:
82. A Odeme calisanlarina sunulan bilgisayarlar, sadece ise uygun amaglarla kullanilir.

83. Kullanicilar, kendilerine temin edilen cihazlar1 Bilgi Giivenligi Politikasina uygun olarak

kullanmak ve korumaktan sorumludur.

84. BT Boliimiiniin sagladig alt yapiy1 kullanarak ve prosediirleri izleyerek bilgisayarlardaki
ozel bilginin gizliliginden, biitiinliiglinden, bilgi kaybini 6nlemek amaciyla yedekleme ve

kurtarma islemleri ile bu bilgilerin yetkisiz kisilerin eline gecmesinin dnlenmesinden

Gizli
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kullanicilar sorumludur.

85. Kullanici bilgisayarlarinda kullanilan isletim sistemi ve giivenlik yazilimlarina yonelik

yamalarin yonetimi, BT Boliimii tarafindan gergeklestirilir.

86. Kullanici bilgisayarlarina BT Boliimii tarafindan belirlenen ve kullanici bilgisayarlarina

yiiklenmis olan yazilimlar haricinde yazilim yiikleyemez.

87. Taginabilir aygitlar yalnizca ig amagli olarak kullanilir. S6z konusu cihazlarin kullanimu,
yetkilendirilmis sahislar tarafindan gergeklestirilse dahi; isle ilgili olmayan verilerin

dagitiminda kullanilmaz.

88. Calisanlar, tasinabilir aygitlar dahilinde kullandigi/olusturdugu bilgilerin 6nceden

belirlenmis ortak alanlarda yedeklemesinden ve arsivlenmesinden sorumludurlar.

89. Kullanimlar1 altinda tasinabilir bilgisayarlar, diziistii bilgisayarlar, tablet bilgisayarlar,
akilli telefonlar ve diger bu nevi tasinabilir bilgisayar veya depolama cihazlari1 bulunan
sahislar; bu cihazlarda Kuruma ait kamuya agik olmayan bilgiler bulunduruyorsa; s6z
konusu bilgilerin usuliine uygun olarak korunmadigi durumlarda, bu cihazlarin

giivenliginin saglanmasindan sorumludur.
90. Sifrelenmedigi miiddetge, gizli bilgilerin taginabilir cihazlarda saklanmasi yasaktir.

91. Herhangi bir tagiabilir bilgisayar ekipmaninin ¢alinmasi veya kaybedilmesi durumu, bir
giivenlik ihlali olarak degerlendirilir ve “Giivenlik Olay Yonetimi Prosediirii’'ne uygun

olarak en kisa siirede raporlanir.
6.11. Temiz Ekran ve Temiz Masa Kullanim Standartlar:

92. A Odeme biinyesinde kullanic1 bilgisayarlarmin ve verilerin yetkisiz kullanimini
engellemek amaciyla calisanlarin giinliik is akislar1 sirasinda dikkat etmesi gereken

standartlar agagida belirtilmistir:

93. Onemli bilgi iceren dokiimanlar ve veri depolama cihazlar1 (CD, DVD, flash disk vb.)
kullanilmadig1 zamanlarda veya mesai saatleri disinda giivenli alanlarda saklanir. Eger
bu dokiiman ve cihazlarin saklanabilecegi giivenli kasa veya dolaplar mevcut degilse,
bulunduklar1 odanin kapisi kilitli tutulur. Eger miimkiinse 6nemli bilgiler sadece yetkisiz
erisimlerden degil, bilgilerin yok olmasina neden olabilecek dig etkenlerden (yangin, sel

vb.) de korunur.

94. Taginabilir belleklerle transfer edilen tiim dosyalar ve veriler kullanildiktan sonra silinir,
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transfer haricinde bellekler iizerinde higbir veri tutulmaz. Aym sekilde ortak alanlarda

paylasilan tiim dosyalar, transfer ger¢eklestikten sonra hemen silinir.

95. Tiim taginabilir cihazlar (diziistii ve tablet bilgisayarlar, akilli telefonlar, tasmabilir
bellekler vb.) i¢in sifreli ekran-koruyucular belirlenir ve hirsizliga kars1 6zel kablolarla

kilitlenir. Tasinabilir cihazlar kesinlikle ortalikta birakilmaz.

96. Bilgisayar ekranlari, yetkisiz kisilerin géremeyecegi sekilde tutulur.

97. Kullanicilar calisma alanlarini terk ederken bilgisayar ekranlarini kilitler.

98. Sifreler yazili olarak saklanmaz.

99. Mesai saatleri disinda, ¢alisma ortamlar1 temiz ve diizenli birakilir.

100. Eger kullaniliyorsa flip-chart ve beyaz tahta gibi sunum ekipmanlar lizerindeki yazili
bilgiler silinir.

101. Veri depolama cihazlarinin saklandigi alanlar, her zaman kapali ve Kilitli tutulur.

102. Gizli dokiimanlar ¢6p kovasina atilmamalidir, is bittiginde dokiimanlar parcalanarak

atilmalidir.
103. Cekmeceler kilitli tutulur ve anahtarlar g6z 6niinden kaldirilarak saklanir.
104. Kritik bilgi igeren dokiimanlarin ¢iktis1 alindiktan sonra, ortalikta birakilmaz.
7. Politikann Ihlali

105. A Odeme calisanlar1 veya iigiincii parti galisanlar tarafindan gerceklestirilecek olan
calismalarda, Bilgi Giivenligi Politikas1 ve politikanin isletilmesine yonelik olusturulan

prosediirlere uyum saglanmasi zorunludur.

106. A Odeme biinyesinde calisan tiim personel ve alinan hizmet dogrultusunda gerek
duyulursa tiglincii taraf firmalarin politikaya uyum konusunda “Bilgi Giivenligi Uyum

Taahhiitnamesi” ile yazil1 taahhiitleri alinir.

107. Bu taahhiitnameyi imzalayan tiim ¢aliganlar A Odeme biinyesindeki politika, prosedur
ve standartlarda belirtilen gizlilik ve glivenlik esaslarina uygun hareket etmeyi kabul

etmis sayilir.

108. A Odeme, Bilgi Giivenligi Politikasinn ihlali durumunda bu ihlalin ciddiyetine gore
hareket etme hakkini sakli tutar; ancak Politikaya uymama veya kasitli politika ihlalleri

durumunda, Insan kaynaklar politikasinin, politika ihlali maddesi uygulanur.
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8. Bilgi Giivenligi Politikasinin Giincellenmesi

109. Bilgi Giivenligi Politikas1 yilda en az bir kez BT Sorumlu’su tarafindan gdézden
gecirilerek, degisiklik/ihtiya¢ halinde giincellenmesi saglanir.

110. Giincellenen Bilgi Giivenligi Politikas1 I¢ Kontrol Sorumlusu goriislerine sunulduktan
sonra YOnetim Kurulu onayma sunulur. Politika Yo6netim Kurulu tarafindan onaylandigi
takdirde, politika yayinlanarak tim kullanicilara haberlesme kanallar1 vasitasiyla

(Duyuru, Bilgi Giivenligi Farkindalik Egitimi vb.) duyurulur.
Ekler
EK. 1 Bilgi Giivenligi Uyum Taahhiitnamesi

EK. 2 Egitim Katihm Formu
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